SCHEMA DI Convenzione
per la gestione associata del Centro Sistema Territoriale
e della rete informatica sovracomunale

La Provincia di Lecco, in qualita di Ente capofila

il Comuni di/lI'Ente ........cccvvvveeeeens

convengono

di stipulare la seguente Convenzione ai sensi dell'art. 30 del D.Lgs. n. 267/2000 per l'esercizio
associato del Centro Sistema, del Portale sovraterritoriale e dei sistemi informativi sovracomunali.

La forma associativa prescelta consente di:

a)
b)
c)
d)

e)

f)

g9)

reperire, coordinare ed ottimizzare le risorse e professionalita necessarie, garantendo qualita
agli interventi

realizzare economie di scala nella gestione di tali funzioni e servizi, senza gravare gli Enti di
costi relativi a forme gestionali pit complesse ed articolate

fornire un supporto soprattutto agli Enti aderenti di minori dimensioni, che non dispongono di
specifiche professionalita interne

conseguire una dimensione adeguata per lo svolgimento delle funzioni oggetto della
convenzione

garantire le prestazioni dei servizi erogati e dei sistemi informativi sovracomunali (nel suo
insieme “servizi del CST") coerentemente con l'incremento del numero e delle attivita degli Enti
aderenti

gestire lo sviluppo implementando nuove funzionalita per il Centro Sistema, per la Rete
territoriale, per i portali comunali e sovraterritoriali e per i sistemi informativi sovracomunali
gestire I'ingresso nel CST di nuovi Comuni

Quanto premesso costituisce parte integrante e sostanziale della presente convenzione.

Art. 1 — Finalita

La presente Convenzione ha come finalita:

¢ il miglioramento complessivo dei servizi del Centro Sistema Territoriale (CST) della
Provincia di Lecco, finalizzati allo svolgimento dell’attivita amministrativa degli Enti
associati, ad un sempre maggiore interscambio di banche dati tra gli Enti aderenti e i
soggetti esterni, al potenziamento dei servizi in favore dei cittadini, soprattutto se di
tipo on-line, secondo piani di sviluppo in grado di rispondere in modo coerente alle
potenzialita tecnologiche, alla capacita di fruizione da parte dei cittadini, nonché alle
disponibilita finanziarie degli Enti sottoscrittori;

e o sviluppo dei rapporti con i diversi Enti territoriali interessati dal presente progetto di
sviluppo del CST e del rapporto istituzionale con Regione Lombardia e gli organismi
centrali di riferimento, in particolare con I'Agenzia per I'Ttalia Digitale.




Art. 2 — Funzioni poste in gestione associata

Le funzioni in capo al CST e di seguito elencate sono in linea con il Piano Triennale per
'informatica nella Pubblica Amministrazione 2017-2019 predisposto dall’Agenzia per I'ltalia
Digitale che costituisce il documento di indirizzo strategico ed economico che sovrintende e guida
operativamente la trasformazione digitale della Pubblica Amministrazione.

Gli obiettivi strategici individuati per i Comuni e gli Enti aderenti sono:

e aumento della qualita dei servizi offerti in termini di sicurezza, resilienza, efficienza
energetica e business continuity

e realizzazione di un ambiente cloud della PA, omogeneo dal punto di vista contrattuale e
tecnologico, riqualificando le risorse interne alla PA gia esistenti o facendo ricorso a
risorse di soggetti esterni qualificati.

e risparmio di spesa derivante dalla migrazione dei servizi verso il cloud

Sono in capo alla CST le seguenti funzioni:

studio, analisi e progettazione di sviluppi tecnologici innovativi da adottare come standard
comuni per i servizi CST

ricerca, ideazione e definizione di nuovi servizi da implementare all'interno della rete
sovracomunale del progetto

sviluppo del sistema informativo, attraverso la raccolta, memorizzazione, conservazione in
sicurezza ed elaborazione dati, ivi compresa la gestione di banche dati informatizzate e
I'erogazione di servizi di consultazione ed estrazione diretta e/o telematica di informazioni e
dati

attivita di consulenza agli Enti aderenti per supportarli nelle scelte di natura tecnologica
attivita di consulenza e assistenza nell'adempimento agli obblighi di legge in materia di
sicurezza informatica, gestione documentale e archivistica

attivita formativa e aggiornamento per il miglior utilizzo delle tecnologie impiegate e per gli
aspetti gestionali e organizzativi quali sicurezza, qualita, ambiente e privacy anche tramite
I'utilizzo del portale sovracomunale, newsletter, incontri con esperti in vari ambiti sia
informatici che normativi, presentazione di nuove soluzioni in collaborazione con le
software house eroganti applicativi SasS dalla piattaforma CST

supporto per l'assistenza allo sviluppo on line dell‘attivita di comunicazione istituzionale,
anche attraverso l'editing e la cura della diffusione di notiziari e pubblicazioni on line

attivita formativa sull’utilizzo del Content Management System (CMS) per la gestione dei
contenuti dei portali web degli enti

sviluppo del geoportale catastale gia integrato con il sistema di interscambio dell’Agenzia
delle Entrate attraverso lo sviluppo di nuovi servizi

definizione e acquisizione di tutte le risorse hardware e software, comprensivi dei servizi di
manutenzione e assistenza dai fornitori degli applicativi sovracomunali lato server,
necessarie all'erogazione dei servizi previsti

acquisto unificato per gli aderenti al CST, al fine di garantire evidenti economie di scala e
risparmio di costi, delle licenze degli applicativi su richiesta dei singoli Enti, che individuano
in autonomia il modulo software fra quelli disponibili in SasS dalla server farm CST

In particolare il CST eroga i seguenti servizi:

Gestione del sistema informatico sovracomunale:

gestione/supervisione dei server (sia fisici che virtuali, ospitati nel datacenter CST o in
cloud) e della struttura/architettura informatica centrale
gestione degli indirizzamenti IP per i servizi di connettivita e firewall erogati



e gestione della sicurezza e protocolli di rete per tutte le componenti software erogate in
corresponsabilita con i fornitori degli applicativi software
+ gestione/supervisione del software antivirus in configurazione client/server per gli enti che
aderiscono a questo servizio comprensivo di installazione e configurazione del software
antivirus delle PDL
+ sul sistema della server farm del CST: costante monitoraggio del corretto funzionamento
dell'intero sistema di sicurezza informatica; esecuzione degli interventi necessari a garantire
la continuita di funzionamento dei sistemi e la sicurezza nella conservazione delle
informazioni trattate; interventi per il ripristino della funzionalita dei sistemi hardware
correlati all'infrastruttura informatica
Gestione delle licenze software: gestione/supervisione di tutti gli aspetti relativi alla gestione
delle licenze software per gli applicativi e i servizi erogati
Gestione backup:
e esecuzione dei backup giornalieri dei server sui diversi supporti disponibili e verifica
del buon esito delle operazioni
e aggiornamento delle politiche e delle pianificazioni di backup in base alle modifiche
del sistema informatico
e esecuzione di periodiche prove di ripristino
¢ configurazione dei sistemi di backup, di recovery e di sicurezza
Assistenza applicativa lato server:
¢ gestione/configurazione delle caselle di posta elettronica e dei relativi account
e presenza ed affiancamento durante l'addestramento all'utilizzo di programmi
informatici forniti da soggetti terzi
e assistenza di primo livello a fronte di blocchi o malfunzionamenti di software
applicativo, monitoraggio su ticket di intervento aperti con fornitori
e supporto ai fornitori per linstallazione e messa in funzione sui server di eventuali
patch o nuovi rilasci evolutivi dei programmi in uso

La Provincia di Lecco, in qualita di capofila del CST, assume per i servizi erogati dal CST il ruolo di
Amministratore di sistema e responsabile sicurezza informatica.

Art. 3 — Obblighi degli Enti aderenti

Gli Enti aderenti si impegnano a:

- individuare, entro 10 gg. dalla stipula, un loro referente

- concordare, mediante consultazioni tecniche, qualunque modifica alle infrastrutture ed ai
collegamenti che abbiano effetto sui servizi svolti in forma associata o comunque sulle
attivita attribuite all’Ente delegato alla gestione

- comunicare tempestivamente variazioni e/o integrazioni degli applicativi in uso

- garantire la massima collaborazione nella elaborazione e realizzazione degli interventi
compresi nel programma, ed in generale nei servizi associati, mettendo a disposizione del
responsabile il personale per il tempo strettamente necessario

- rispettare i termini di trasferimento delle risorse secondo quanto previsto dall’articolo 6
della presente Convenzione

- individuare, entro 10 gg. dalla stipula della presente Convenzione, i nominativi dei
componenti da proporre all’Assemblea per la nhomina dell’'Ufficio di Presidenza.

Art. 4 — Assemblea degli Enti
L'’Assemblea degli Enti € composta dal rappresentante della Provincia che la presiede e dai

rappresentanti degli Enti associati. II mandato di rappresentanza cessa di diritto quando il
Sindaco e decaduto dalla carica; di conseguenza cessa di diritto I'eventuale delega.



Al fine delle votazioni il peso di ogni ente € stabilito in base al numero di abitanti ed al valore dei
servizi utilizzati come di seguito indicato:
a) per ampiezza demografica

= fino a 5.000 ab. 1 voto
= da 5.001 a 10.000 ab 2 voti
= da 10.001 a 25.000 ab 3 voti
= oltre 25.000 ab 4 voti

b) per valore economico dei costi diretti (effettivo utilizzo dei servizi erogati dal CST) di cui al
successivo art. 6

o fino al 25% della spesa totale 1 voto
= fino al 50% della spesa totale 2 voti
o fino al 75% della spesa totale 3 voti
o oltre il 75% della spesa totale 4 voti

Competono all’Assemblea:

¢ la nomina dell’Ufficio di Presidenza

e la promozione di tutte le iniziative utili a favorire la gestione e lo sviluppo dei servizi del
CSsT

e |'esercizio dei poteri di indirizzo, controllo, programmazione e regolamentazione delle
attivita oggetto della presente Convenzione

e |'approvazione di una previsione di spesa e del rendiconto di gestione con indicate le
entrate e le uscite gestite per ciascun Ente aderente

L’Assemblea si riunisce almeno una volta all'anno, per discutere ed approvare la previsione di
spesa ed il rendiconto di gestione dell'esercizio precedente. Si riunisce in seduta straordinaria
ogniqualvolta il Presidente lo ritenga necessario o su richiesta di almeno un terzo dei suoi
componenti.

La convocazione dell’Assemblea € disposta dal Presidente mediante Posta Elettronica Certificata
(PEC) da inviare agli Enti aderenti almeno 10 giorni prima della data fissata per le riunioni ordinarie
ed almeno 5 giorni prima in caso di riunione straordinaria. In caso di urgenza motivata il termine
puo essere ridotto a 24 ore.

L'avviso di convocazione dovra contenere il luogo, la data, l'ora di inizio della riunione e I'elenco
degli oggetti da trattare con allegata eventuale documentazione. Le sedute dell’Assemblea sono
valide se vi partecipa almeno la meta pit uno dei suoi componenti in prima convocazione ed
almeno un quarto dei suoi componenti in seconda convocazione arrotondato all’unita inferiore.

Le sedute dell’Assemblea si tengono presso la sede della Provincia di Lecco.

L’Assemblea decide con la maggioranza dei due terzi presenti, arrotondato all'unita superiore, il cui
voto viene calcolato secondo il sistema del voto ponderato sopra descritto.

Le funzioni di segretario verbalizzante sono svolte da un dipendente della Provincia di Lecco.
Art. 5 — Organismi

L’Assemblea nomina un Ufficio di Presidenza, che dura in carica cinque anni, e che &€ composto dal
Presidente della Provincia di Lecco o suo delegato e da n. 4 rappresentanti degli Enti aderenti (n. 1
del Comune di Lecco in rappresentanza delle problematiche dei Comuni superiori a 10.000 abitanti,
n. 1 in rappresentanza delle Comunita Montane/Unioni di Comuni, n. 1 in rappresentanza dei
Comuni trai 3.000 e i 10.000 abitanti e n. 1 in rappresentanza dei Comuni inferiori a 3.000
abitanti). I membri del suddetto Ufficio nomineranno al loro interno il Presidente. Su proposta dei



componenti dell’Ufficio Presidenza alle riunioni pud partecipare personale dipendente in possesso
di particolari competenze senza diritto di voto.
Compete all'Ufficio di Presidenza che si riunisce con cadenza trimestrale o secondo necessita, ogni
attivita istruttoria relativa a:
— definizione delle priorita di sviluppo del CST da sottoporre all’Assemblea
— attuazione degli interventi territoriali, sulla base degli indirizzi forniti dall’Assemblea degli
Enti aderenti
— formulazione all’Assemblea entro il mese di ottobre di ogni anno della proposta di
programmazione triennale ed annuale degli interventi/servizi a gestione associata ed
eventuali ulteriori progetti con i relativi budget di spesa e di finanziamento
— predisposizione di una relazione annuale di rendicontazione rispetto alle attivita svolte da
presentare in sede di presentazione del Bilancio Consuntivo.

Art. 6 - Norme finanziarie

L’Assemblea, onde consentire |'elaborazione dei bilanci preventivi degli Enti aderenti, approva il
piano annuale di attivita, contenente il piano economico-finanziario per I'esercizio successivo.

II piano di volta in volta approvato viene trasmesso entro il mese di ottobre di ogni anno agli Enti
associati per gli adempimenti di competenza e costituisce il documento in base al quale ciascun
Ente aderente iscrive le risorse di rispettiva competenza nel proprio bilancio annuale.

Eventuali variazioni del piano economico-finanziario devono essere sottoposte all'approvazione
dell’Assemblea.

I costi di competenza deli Enti aderenti vengono ripartiti secondo i seguenti criteri:

1) Riparto in base al numero di postazioni dell’'Ente (personal computer) per le seguenti Voci
di costo:

¢ Noleggio operativo hardware Data Center
e Security (firewall Data center)

e Connettivita Internet del Data Center

e Costo del personale

e Spese gestionali Data Center

e Manutenzione applicativi condivisi

e Costo di gestione dei domini

2) Riparto in base ai servizi attivati su richiesta dell’Ente per le seguenti Voci di costo:
¢ Connettivita comunale

e Servizio antivirus

e Manutenzione apparati di rete (firewall)

e Manutenzione sito internet comunale

e Manutenzione applicativi erogati dal CST
e Servizio mail (caselle posta elettronica)

Ciascun Ente convenzionato provvedera al versamento

alla Provincia di Lecco delle somme di competenza secondo le seguenti percentuali e scadenze:
¢ 30% entro il 30 giugno dell'anno di riferimento
¢ il saldo entro 30 giorni dall'approvazione del rendiconto di gestione



Art. 7 — Durata della Convenzione

La presente Convenzione decorre dal 01.01.2018 e scadra il 31/12/2022.

Art. 8 — Norme transitorie, adesione e recesso

Le parti stabiliscono, fin da ora, che gli Enti non aderenti alla presente Convenzione potranno
aderire successivamente alle medesime condizioni previste dal presente atto facendone richiesta e
sottoscrivendo la Convenzione.

Il recesso, da parte di singoli Enti aderenti, € ammissibile solo a partire dal terzo anno solare dopo
la sottoscrizione della Convenzione e, successivamente, notificato a mezzo PEC alla Provincia di
Lecco almeno 90 giorni prima della scadenza dell'anno solare. Il recesso produce effetti solo dal
primo gennaio successivo.



